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1. Thực trạng: (Các vấn đề tồn tại trước khi thực hiện sáng kiến, có thể là các khó khăn, bất cập, hạn chế, nhu cầu công việc mới phát sinh…) 
Ngày nay với sự phát triển bùng nổ của công nghệ thông tin trên hầu hết các thông tin của tổ chức, cá nhân đều được lưu trữ trên hệ thống máy tính cụ thể hóa hơn bằng việc thay đổi toàn diện các hoạt động hướng tới cuộc cách mạng công nghiệp 4.0. 

Thực tại ngày càng nhiều thông tin của tổ chức hoặc cá nhân cần được chia sẻ rộng rãi cho một hoặc nhiều đối tượng khác nhau thông qua môi trường mạng. Việc chia sẻ thông tin rộng rãi sẽ phát sinh nhiều vấn đề về an ninh quan trọng nằm trong kho dữ liệu hay đang trên đường truyền có thể bị rò rĩ thông tin, làm sai lệch hoặc giả mạo,…với đa dạng phương thức tấn công qua mạng ngày càng phức tạp và tinh vi. Điều đó có thể ảnh hưởng nghiêm trọng đến các hoạt động của cơ quan, tổ chức, cá nhân.

Cùng với việc phát triển của công nghệ thông tin bên cạnh thực hiện phát triển nhà trường theo xu hướng Cuộc cách mạng công nghiệp 4.0, Trường Cao đẳng Lý Tự Trọng Tp.HCM đã xây dựng hệ thống quản lý cơ sở dữ liệu nội bộ (Server) của trường nhằm quy hoạch lại nguồn cơ sở dữ liệu đặt tại Trung tâm Điều hành & Quản lý dữ liệu, quản lý và backup thường xuyên. Hệ thống sẽ tạo các kết nối và các phương thức truy cập dữ liệu qua hệ thống máy chủ (server) kết nối mạng (mạng nội bộ và mạng internet) với các phương tiện trích xuất dữ liệu và yêu cầu thông tin với số lượng thông tin thường xuyên gần 150 máy tính bàn, máy tính xách tay thường xuyên truy cập hệ thống; ngoài ra còn hơn 200 thiết bị khác bao gồm máy tính bảng, điện thoại, máy tính xách tay,.. truy cập từ xa luôn là vấn đề thách thức đối với Server phải được bảo mật tuyệt đối tránh mọi mối nguy hại làm ảnh hưởng đến thông tin của toàn trường. Nếu không đảm bảo an toàn thì hệ thống máy chủ bị tấn công gây hậu quả ngừng hoạt động, máy tính bị nhiễm vi rút, gây mất dữ liệu trên diện rộng…; nghiêm trọng hơn là kẻ tấn công chiếm quyền điều khiển thay đổi nội dung trên trang web ảnh hưởng đến uy tín của trường. 

Vấn đề đảm bảo an toàn thông tin trên toàn trường đã được triển khai trên server nhưng chưa xây dựng các Rule (giới hạn quyền) và Schedule (Lịch trình) cho các máy Client hoạt động trên môi trường internet, tại máy client vẫn còn hoạt động độc lập trên môi trường internet khi cùng lúc có thể truy cập server và internet để truy cập dữ liệu khi chưa có cơ chế bảo mật riêng cùng với đó sự phát triển của internet mạnh mẽ đã làm thay đổi toàn diện môi trường mạng, người dùng sẽ bị đánh cắp dữ liệu trên máy tính, điện thoại, máy tính xách tay nhanh chóng mà không bị phát hiện chỉ sau một địa chỉ mạo danh, một lượt chia sẻ thông qua facebook, website, link liên kết hoặc các chương trình khuyến mãi dựa trên tâm lý người sử dụng internet.

Đối với các cơ sở giáo dục nghề nghiệp nói chung, Trường Cao đẳng Lý Tự Trọng Tp.Hồ Chí Minh nói riêng, với việc thực hiện công tác đào tạo, hồ sơ lưu trữ suốt quá trình học tập của sinh viên (bảng điểm, học bổng, hoạt động, số phôi bằng...) thì việc thực hiện bảo đảm an toàn thông tin, an toàn dữ liệu lại càng quan trọng và cấp thiết hơn bao giờ hết. Đề tài sáng kiến “Một số giải pháp đảm bảo an toàn thông tin tại Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh” được xây dựng bởi tôi nhận thấy tầm quan trọng và những hạn chế trong công tác đảm bảo an toàn thông tin, dữ liệu hiện nay.
2. Nội dung sáng kiến: (Các giải pháp cụ thể để giải quyết thực trạng nêu trên):

2.1. Giải pháp phần cứng (tường lửa phần cứng) 

Là giải pháp sử dụng thiết bị phần cứng được tích hợp bộ định tuyến, các quy tắc cho việc lọc gói tin được thiết lập ngay trên bộ định tuyến đó. Tường lửa phần cứng này như một chiếc máy tính thực hiện chức năng lọc gói tin bằng cách chạy một phần mềm đã được cứng hóa trong đó. Tùy vào từng loại tường lửa phần cứng của các hãng khác nhau mà cho phép người quản trị có khả năng cập nhật những quy tắc lọc gói tin khác nhau.

Khi hoạt động, tường lửa sẽ dựa trên các quy tắc được thiết lập trong bộ định tuyến mà kiểm tra thông tin được gắn vào gói tin như địa chỉ nguồn, địa chỉ đích, cổng... Nếu mọi thông tin trong đó của gói tin là hợp lệ nó sẽ được cho qua và nếu không hợp lệ nó sẽ bị bỏ qua. Một số tường lửa phần cứng chuyên dụng như ASA của Cisco, hay NetScreen của Juniper.

* Ưu điểm của Tường lửa phần cứng

+ Là thiết bị riêng biệt chạy trên một hệ điều hành riêng của nhà cung cấp, do đó đảm bảo có khả năng bảo vệ hệ thống chống lại các cuộc tấn công từ bên ngoài.

+ Giúp giám sát và quản lý truyền tải dữ liệu ra và vào máy tính.

+ Tốc độ xử lí rất nhanh vì Tường lửa phần cứng hoạt động ở tầng thấp (tầng mạng trong mô hình mạng hay còn gọi mô hình OSI gồm 7 tầng), sẽ lọc các gói tin ở tầng này dựa trên các địa chỉ mạng gửi đi hay đích đến mà không quan tâm đến việc nó thuộc ứng dụng gì.

* Nhược điểm của Tường lửa phần cứng

+ Không được linh hoạt vì thiết bị được thiết kế theo 1 tiêu chuẩn nhất định nên khả năng thêm chức năng, thêm quy tắc rất hạn chế, có khi không thực hiện được mà chỉ sử dụng những chức năng, quy tắc được lập trình ngay từ đầu.

+ Không thể kiểm tra được nội dung của gói tin.

+ Không thể ngăn chặn một cuộc tấn công nếu cuộc tấn công này không "đi qua" nó. Nghĩa là, không thể chống lại một cuộc tấn công từ một đường truyền riêng, hoặc sự rò rỉ thông tin do dữ liệu bị sao chép bất hợp pháp lên đĩa mềm.

+ Chi phí cao, để sở hữu một hệ thống Tường lửa phần cứng đảm bảo thì kính phí đầu tư rất lớn, từ khoảng 250.000.000đ trở lên.

* Ứng dụng giải pháp vào Trường Cao đẳng Lý Tự Trọng Tp.HCM

+ Đối với Trường, chúng ta có thể khai thác chức năng của hệ thống tường lửa, như: Kiểm sát các ứng dụng truy cập internet, cân bằng khả năng truyền tải dữ liệu mạng internet, phòng chống tấn công ứng dụng web, bảo mật hệ thống đường truyền riêng ảo(VPN)...

+ Chi phí triển khai: Tùy theo thiết bị Tường lửa phần cứng và hệ thống kèm theo thì chi phí triển khai khác nhau (dao dộng từ 150.000.000 đồng đến 200.000.000 đồng). 

2.2. Giải pháp Tường lửa phần mềm

Khác với giải pháp phần cứng, giải pháp về phần mềm hết sức đa dạng. Giải pháp phần mềm có thể phụ thuộc hay không phụ thuộc vào phần cứng. Hiện nay, giải pháp về tường lửa phần mềm gồm các loại phương pháp như:

- Các phương pháp xác thực hay các phương pháp mã hoá: Phương pháp này đảm bảo cho thông tin truyền trên mạng một cách an toàn nhất. Vì với cách thức làm việc của nó, thông tin thật trên đường truyền được mã hoá dưới dạng mà những kẻ “nhòm trộm” không thể thấy được hoặc nếu thông tin bị sửa đổi thì tại nơi nhận sẽ có cơ chế phát hiện sự sửa đổi đó.

- Phương pháp bức tường lửa hay mạng riêng ảo: Phương pháp này đảm bảo an ninh ở góc độ khác. Bằng cách thiết lập các luật tại một điểm đặc biệt (thường gọi là điểm nghẹt) giữa hệ thống mạng bên trong (mạng cần bảo vệ) với hệ thống mạng bên ngoài  (mạng được coi là không an toàn về bảo mật - hay là internet). Hệ thống bức tường lửa hoàn toàn có thể kiểm soát các kết nối trao đổi thông tin giữa hai mạng. Với cách thức này, hệ thống tường lửa đảm bảo an ninh khá tốt cho hệ thống mạng cần bảo vệ

Hiện nay, một số tường lửa mềm thông dụng, như: Zone Alarm, Microsoft ISA Server, Norton Firewall,…

* Ưu điểm của tường lửa phần mềm:

+ Tính linh hoạt cao: Có thể thêm, bớt các quy tắc, các chức năng tùy theo nhu cầu cụ thể của từng đơn vị.

- Tường lửa phần mềm hoạt động ở tầng ứng dụng cao hơn Tường lửa phần cứng. Vì vậy có thể kiểm tra được nội dung của gói tin (thông qua các từ khóa được quy định trong quy tắc đã thiết lập trong tường lửa).

- Chi phí thấp: Giải pháp Tường lửa phần mềm chỉ là các chương trình máy tính được cài đặt trên các Server, do đó chi phí cho giải pháp này sẽ ít hơn so với giải pháp sử dụng Tường lửa phần cứng, phù hợp cho những tổ chức, cơ quan có nguồn kinh phí sử dụng cho ứng dụng công nghệ thông tin ít, hạn chế.

* Nhược điểm của tường lửa phần mềm:

- Không thể ngăn chặn một cuộc tấn công nếu cuộc tấn công này không "đi qua" nó. Một cách cụ thể, không thể chống lại một cuộc tấn công từ một đường truyền riêng, hoặc sự dò rỉ thông tin do dữ liệu bị sao chép bất hợp pháp lên đĩa mềm.

- Tường lửa phần mềm cũng không thể chống lại các cuộc tấn công bằng dữ liệu hay khi thực hiện nhiệm vụ rà quét virus trên các dữ liệu được chuyển qua nó, vì phụ thuộc vào tốc độ làm việc, sự xuất hiện liên tục của các virus mới, các cách để mã hóa dữ liệu, thoát khỏi khả năng kiểm soát như chuyển theo thư điện tử, vượt qua tường lửa vào trong mạng được bảo vệ.

- Không đủ thông minh như con người để có thể đọc hiểu từng loại thông tin và phân tích nội dung tốt hay xấu của nó. Tường lửa phần mềm chỉ có thể ngăn chặn sự xâm nhập của những nguồn thông tin không mong muốn nhưng phải xác định rõ các thông số địa chỉ 

2.3. Giải pháp mã hóa dữ liệu

Phần lớn thông tin bị tiết lộ bắt nguồn từ việc trao máy tính cho người khác sử dụng hoặc đưa đi sửa chữa. Để không bị rò rỉ dữ liệu riêng tư, hệ điều hành Microsoft windows cung cấp khả năng mã hóa file lẻ hoặc cả thư mục để đảm bảo an toàn cho người sử dụng. Khi người quản trị thực hiện thay đổi mật khẩu máy tính của chúng ta, chìa khóa để mở các file được mã hóa cũng bị xóa, người có mật khẩu mới không thể đọc được những dữ liệu đã được mã hóa. Việc sử dụng hệ thống mã hóa của windows có các ưu nhược điểm sau:

* Ưu điểm: Sử dụng đơn giản, người dùng chỉ cần đăng nhập đúng vào user của mình là có thể đọc được dữ liệu, không cần nhớ thêm mật mã khác hoặc sử dụng chương trình khác. Có thể tích hợp với các chương trình khác như outlook express, address books… để bảo vệ dữ liệu cá nhân. Có thể bảo vệ từng thư mục với các tài liệu, hình ảnh tư liệu cá nhân. Bảo vệ được dữ liệu cá nhân khi máy tính có nhiều người sử dụng.

* Nhược điểm: Mất tất cả dữ liệu mà không thể phục hồi được khi bị mất mật khẩu truy cập user. Chỉ áp dụng tại nơi mà một máy tính sử dụng cho nhiều tài khoản (nhiều người sử dụng)

* Ứng dụng tại Trường Cao đẳng Lý Tự Trọng Tp.HCM: Phương pháp mã hóa này được sử dụng cho những máy tính có nhiều người sử dụng và mỗi người một tài khoản người dùng trên máy tính đó. Khi cá nhân mã hóa dữ liệu trên một tài khoản, thì các tài khoản khác sẽ không xem được dữ liệu. 

Ví dụ: Trung tâm ĐH&QLDL xây dựng một hệ thống cơ sở dữ liệu tập trung chạy trên môi trường mạng nội bộ liên thông các đơn vị trên toàn trường lưu trữ hình ảnh, tư liệu về nhà trường, với nhu cầu quản lý dữ liệu của mỗi đơn vị khác nhau cho phép và không cho phép tùy vào chức vụ và nhu cầu công việc được phân công, mặt khác có những dữ liệu chỉ có những cán bộ được phép truy cập. Từ đó Trung tâm sẽ tiến hành thực hiện mã hóa dữ liệu hiện hữu cho các nội dung được mã hóa. Với việc mã hóa Encrypt contents to secured data được hổ trợ tích hợp sẵn trên windows sẽ giúp người quản trị kiểm soát tài liệu và góp phần tránh lộ thông tin khi cán bộ nhân viên, giảng viên cùng dùng chung một máy tính hoặc chung cơ sở dữ liệu.

2.4. Giải pháp sao lưu dữ liệu

Việc sao lưu dữ liệu ở nhiều phiên bản sao lưu khác nhau góp phần hạn chế rủi ro mất cơ sở dữ liệu. Có 2 dạng sao lưu dữ liệu bao gồm sao lưu trực tuyến và cục bô:

- Sao lưu trực tuyến: Phương pháp này rất tiện lợi và giúp tránh mất dữ liệu kể cả khi có bất kỳ tai nạn gì xảy ra, phù hợp với lượng dữ liệu không lớn (dưới 5 GB) và khi có internet tốc độc cao. Có nhiều dịch vụ sao lưu trực tuyến như: Dropbox, Google Drive .... Hầu hết các dịch vụ này đều cung cấp dung lượng lưu trữ miễn phí là 15GB.  Đối với những người dùng có nhu cầu cao hơn thì phải trả chi phí thêm. 

+Ưu điểm: Không cần mua thêm dụng cụ gì, chúng ta có thể lấy lại dữ liệu từ bất cứ đâu, bất cứ máy tính nào, miễn là có kết nối internet.

+Nhược điểm: Phương pháp sao lưu trực tuyến phụ thuộc vào việc kết nối internet, đặc biệt là tốc độ tải lên. Lưu trữ trực tuyến cũng đồng nghĩa chúng ta phải phụ thuộc vào một bên thứ ba về sự an toàn và riêng tư của dữ liệu cá nhân, và những dịch vụ trả phí đôi khi cũng khá tốn kém.

+ Ứng dụng tại Trường Cao đẳng Lý Tự Trọng Tp.HCM: Phương pháp sao lưu này hiện nay tại trường được sử dụng để sao lưu cơ sở dữ liệu lên bên đối tác thứ 3 là Google Drive với cơ sở dữ liệu không giới hạn và được hỗ trợ bảo mật bởi đối tác Google

- Sao lưu trực tiếp: Phương pháp này được sử dụng phổ biến hiện nay khi không có internet, phù hợp với lượng dữ liệu lớn (trên 5GB) mà không cần kết nối internet. Cách thức sao lưu này hiện nay phụ thuộc vào ổ cứng gắn ngoài (HDD, thẻ nhớ, USB,…) với chi phí đầu tư và giá thành rẻ.

+ Ưu điểm: Tốc độ cao, có thể xử lý lượng lớn dữ liệu. Tùy thuộc vào phần mềm sao lưu, nó có thể lưu cả các phiên bản khác nhau của tập tin. Khi lưu thêm dữ liệu trên một thiết bị khác ngoài dữ liệu đang sử dụng, trong nhiều trường hợp, tập dữ liệu đang sử dụng bị hư hỏng không sử dụng được thì ta vẫn còn tập tin dữ liệu đã lưu.

+ Nhược điểm: Chỉ có thể sao lưu dữ liệu trong một máy tính hoặc thiết bị ở một thời điểm nhất định.

+ Ứng dụng tại Trường Cao đẳng Lý Tự Trọng Tp.HCM: Phương pháp này không phù hợp với hệ thống máy chủ do dữ liệu máy chủ rất lớn và sao lưu thường xuyên mà với tính năng di động và được gắn qua cổng USB sẽ gây ra sự cố nhiễm virus cho máy chủ mà thay vào đó nhà trường sử dụng thiết bị nhỏ gọn như USB, HDD di động để sao lưu cơ sở dữ liệu trực tiếp từ server.
2.5. Giải pháp nâng cao năng lực cán bộ và tăng cường cơ sở vật chất cho công nghệ thông tin

Tiếp tục thực hiện các công tác tăng cường phối hợp bồi dưỡng cán bộ về công tác ứng dụng công nghệ thông tin. Trung tâm ĐH&QLDL quán triệt các văn bản của các cơ quan ban ngành có thẩm quyền về công tác bảo mật nhằm nâng cao nhận thức và trách nhiệm của cán bộ trong quá trình sử dụng các ứng dụng công nghệ thông tin, tránh bị tấn công, lợi dụng để tấn công các tổ chức khác. Bên cạnh đó Trung tâm thường xuyên tổ chức các buổi tập huấn các phương pháp hạn chế sự lây nhiễm virus trong môi trường mạng và trên hệ thống máy tính, các kỹ thuật an toàn, các phần mềm phá hoại. Công tác bảo mật được thực hiện có chất lượng thường xuyên tăng cường cơ sở vật chất cho công nghệ thông tin để phát triển ứng dụng sử dụng cho mục đích nghiên cứu, ứng dụng các công nghệ, kỹ thuật mới vào trong quản lý, đảm bảo an toàn thông tin dữ liệu. 

Đối với môi trường mạng nội bộ cần hạn chế xây dựng cơ sở dữ liệu chia sẻ trong môi trường mạng

Đối với các điểm chia sẻ mạng trung tâm từ đơn vị này sang đơn vị khác nên nâng cấp thiết bị mạng Switch 10Mbps lên 100Gbps

Đối với hệ thống mạng không dây (Wifi) trên diện rộng phủ sóng khắp trên toàn trường cần thiết lập xác thực truy cập (Captival Portal) với 2 luồng dữ liệu khác nhau bao gồm: 

· Đối với CB-GV-NV kết nối chỉ cần đăng nhập 1 lần/ngày hệ thống sẽ mặc định cấp phép truy cập mọi hoạt động mà không xác lập thời gian thời gian đăng xuất (time out) với tốc độ đường truyền không giới hạn phục vụ công tác giảng dạy

· Đối với HS-SV kết nối tối đa 5 lần/ngày với thời gian đăng nhập mỗi lần 60 phút cho mỗi lần đăng nhập khi đó hệ thống sẽ tự động đăng xuất và tính số lần đăng nhập nhưng giới hạn đường truyền 5Mbps
3. Hiệu quả mang lại: (Sau khi áp dụng các giải pháp nêu trên đã mang lại hiệu quả như sau: …)
Đảm bảo an toàn thông tin, dữ liệu luôn là mối quan tâm hàng đầu của các cơ quan, tổ chức, cá nhân. Để có thể xây dựng được một mạng riêng mà có thể tránh khỏi mọi sự tấn công là không thể, nhưng chúng ta có thể xây dựng được những mạng có tính an toàn cao theo những yêu cầu cụ thể bằng cách áp dụng các phương pháp nhằm mục đích hạn chế, ngăn chặn tối đa các vụ tấn công. Vì vậy việc kết nối mạng nội bộ của cơ quan, tổ chức vào mạng internet mà không có các biện pháp đảm bảo an ninh, an toàn là hết sức nguy hiểm, ảnh hưởng nghiêm trọng đến hoạt động binh thường của cơ quan, tổ chức, đơn vị.

Để đảm bảo an toàn thông tin, dữ liệu cần thực hiện giải pháp tổng thể về kỹ thuật, con người, cơ sở vật chất. Những giải pháp này cần được thực hiện thường xuyên, liên tục vì công nghệ thông tin luôn phát sinh, phát triển theo thời gian. Tuy nhiên, nếu được sự quan tâm của lãnh đạo nhà trường, sự cố gắng nhiệt tình nghiên cứu, chủ động tham mưu của Trung tâm ĐH&QLDL, sự am hiểu, thực hiện nghiêm túc các quy định về bảo mật an toàn thông tin, dữ liệu của cán bộ công chức thì chắc chắn công tác bảo mật, an toàn thông tin của toàn trường sẽ được đảm bảo, góp phần vào việc hoàn thành tốt chức năng, nhiệm vụ được giao./.
Đánh giá phạm vi ảnh hưởng của Sáng kiến:

· Chỉ có hiệu quả trong phạm vi Đơn vị áp dụng.

· Đã được chuyển giao, nhân rộng việc áp dụng ra phạm vi sở, ngành theo chứng cứ đính kèm.

· Đã phục vụ rộng rãi người dân trên địa bàn Thành phố, hoặc đã được chuyển giao, nhân rộng việc áp dụng trên địa bàn Thành phố theo chứng cứ đính kèm. 

· Đã phục vụ rộng rãi người dân tại Việt Nam, hoặc đã được chuyển giao, nhân rộng việc áp dụng tại nhiều tỉnh, thành theo chứng cứ đính kèm.

	 Bộ phận/Đơn vị áp dụng
	Thành phố Hồ Chí Minh, ngày   tháng   năm 20…
Người viết sáng kiến
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